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Prot. ISMETT 001-124-INT/2018 del 16.1.18

DETERMINA A CONTRARRE AI SENSI DELL’ART 36, COMMA 2, LETTERA a) del DLGS 50/2016

SERVIZIO DI CONSULENZA PER L’IMPLEMENTAZIONE DI UN PROGETTO DI CYBER RISK
ASSESSMENT

PREMESSO CHE:

- L’infrastruttura di rete ISMETT ¢ stata realizzata nel 2004 e che nel corso degli anni sono stati effettuati solo dei
minimi aggiornamenti e che pertanto 1’ Assessment svolto da Italtel a fine 2016 ¢ stato molto severo;

- Ad oggi i rischi concreti per ISMETT provengono da attacchi basati su virus, warm ecc, ma anche parte di
meccanismi di accesso illecito a risorse aziendali come per esempio dai sistemi clinici (cartella) e dai sistemi
amministrativi (paghe INAZ);

- ISMETT, ad oggi, non possiede strumenti attivi per monitorare gli attacchi dai sistemi interni disponendo infatti
di una rete piatta che permette una facile rooting (innalzamento dei privilegi) da parte degli attaccati;

- Dal mese di luglio 2017 ¢ partito un progetto di remediation sulla rete ma, rimane la necessita di fare
I’assessment sugli applicativi e sui rischi collegati alla loro sicurezza;

- E nata ’esigenza da parte di ISMETT di acquisire una dettagliata ed approfondita analisi sui Cyber Risk ai quali
puo essere esposto onde permettere di introdurre dei sistemi di IDS intrusione detection system che segnalino
accessi anomali alle risorse;

- Il Responsabile del Dipartimento IT di ISMETT, Dott. Giuseppe Caruana, avendo individuato le criticita di cui
ai superiori punti, ha inoltrato una richiesta di implementazione di un progetto di Cyber Risk Assessment;

- 1l fine ultimo della consulenza ¢ quello dellindividuazione del perimetro di rischio da trasferire al mercato
assicurativo e quindi quello di comprare una polizza assicurativa per il rischio Cyber. A tal fine si ritiene
opportuno rivolgersi, per ottenere un consulenza in materia, all’attuale Broker di ISMETT;

- Il Comitato Acquisti di ISMETT ha approvato in data 12 ottobre 2017 la stipula del contratto del servizio di
consulenza per I'implementazione di un progetto di Cyber Risk Assessment con il Broker Aon Hewitt Risk &
Consulting srl in collaborazione con RHEA System SpA per un importo complessivo pari ad euro 33.000,00
oltre IVA e spese di trasferta. A questo proposito si precisa che il valore complessivo del contratto, spese di
trasferta incluse, non potra comunque superare 1’importo di euro 39.500,00 oltre IVA;
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- Siritiene che ricorrano i presupposti di unicita del fornitore indicati nella richiesta di servizio di cui al superiore
punto;

- Accertata la disponibilita finanziaria

DETERMINA

1. di procedere con affidamento diretto a favore di Aon Hewitt Risk & Consulting srl, ai sensi dell’art 36, comma 2
lettera a del D.Lgs 50/2016 al fine di acquisire un servizio di consulenza per I’implementazione di un progetto
di Cyber Risk Assessment — verso il corrispettivo di euro 33.000,00 oltre IVA e spese di trasferta. A questo

proposito si precisa che il valore complessivo del contratto, spese di trasferta incluse, non potra comunque
superare 1’importo di euro 39.500,00 oltre IVA.;

2. di nominare a tal fine RUP della procedura in argomento il Direttore del Dipartimento Acquisti e Gestione
Materiali, Dott.ssa Rosaria Cataldo che procedera a formalizzare il contratto secondo le norme di legge.

Palermo, 12 gennaio 2018

Firmato Dott. Giuseppe Alongi
Direttore Amministrazione e Finanza
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